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Vous trouverez ci-aprés la procédure de connexion au réseau wifi dans les lycées 4.0 de
ChampagneArdenne (publics et agricoles) pour les utilisateurs (éleves et enseignants) disposant d’un

compte sur I'annuaire de I'établissement (compte permettant de se connecter sur un ordinateur sur le
réseau pédagogique).

Afin de provisionner un ordinateur ou tablette Windows, il est nécessaire de se connecter a un premier
réseau wifi (SSID) appelé « Etablissement_enregistrement ». Pour cela, cliquez sur le logo wifi situé
A i , . , - .
dans la barre des taches (), et sélectionnez le réseau wifi (SSID) puis connecter :
Etablissement_enregistrement :-ﬂ
# Les informations envoyées sur ce

réseau peuvent étre visibles par
d'autres utilisateurs,

‘Connexion E Connecter ;
automatique
Etablissement_invite :.11
Wifi-5212 k4
2 -

Quvrir le Centre Réseau et partage

Connexion au réseau wifi (SSID) Etablissement_enregistrement

Une fois connecté, un portail captif apparaitra automatiquement. Si ce n’est pas le cas (cela dépend
des versions de Windows), lancez Internet Explorer, et aller sur 'ENT (www.ent-lycees.fr).

| Version 0.2 — 5 septembre 2017 1



-
Grandl:st

-
ALSACE CHAMPAGNE-ARDENNE LORRAINE

Wifi dans les lycées 4.0 - enregistrement

arvba ClearPass Onboard

o In order to connect to this network, your device must be configured for enhanced security. This wizard will guide you through the configuration process.
Login below using your College d'Ingwiller credentials.

Register Your Device

Nom utilisateur : [emetz

|
|
|
Mot de passe: [sssseees [ ’
|

Contactez votre administrateur si vous avez des soucis a vous connecter

Connexion au portail captif
Il faudra alors utiliser le compte servant a se connecter sur les ordinateurs du réseau pédagogique du
lycée.

Un bouton « Lancer QuickConnect » sera présent sur la page suivante, et en cliquant dessus, I'outil de
configuration sera automatiquement téléchargé :

aruba ClearPass Onboard

o In order to connect to this network, your device must be configured for enhanced security. This wizard will guide you through the configuration process.
Pour appliquer les paramétres réseaux, veuillez télécharger et installer I'application QuickConnect.

My Lancer QuickConnect
"lg’ Télécharger et lancer I'application QuickConnect.

Téléchargement de QuickConnect

Il est possible qu’une confirmation soit demandée lors du lancement du logiciel. Dans ce cas, cliquez
simplement sur « Exécuter quand méme » :

Windows SmartScreen est inaccessible pour le
moment

Vérifiez votre connexion Internet. Windows SmartScreen est inaccessible et ne peut pas vous aider a
déterminer si cette application peut étre exécutée sans risque.

Application : ArubaQuickConnectexe
Editeur:  Editeur inconnu

Exécution de QuickConnect
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Une fois lancé, cliquez sur « Next ». La configuration de la machine va alors démarrer :

) QuickConnect by Aruba Networks, Inc. X

aruvba Onboard Wizard

NETWORKS

Welcome

Configure This program will configure your system for secure
access to the network. Please click Next to continue.
Connect

Summary

g:lnés;:'dc'lngwillei
Démarrage de la configuration

Durant la configuration, trois certificats (utilisateur, et Clearpass) seront téléchargés. Il faudra alors
accepter l'installation de ces certificats en cliquant sur « Oui » :

) QuickConnect by Aruba Networks, Inc. ¢
aruboa | . . e
NETW E
Welcome Vous allez installer un certificat d'une autorité de certification qui dit
B représenter:

Configure Clearpass
Windows ne peut pas vérifier que le certificat provient vraiment de

Connect « Clearpass » Nous vous recommandons d'en vérifier |'origine en
contactant « Clearpass ». Le numéro suivant vous aidera dans cette
opération :

Summary
Empreinte numérique (shat) : CBI90SE2 C546801B SDB74761 3082438D

49DF7189

Avertissement :

Sivous installez ce certificat racine, Windows fait automatiquement
confiance & tous les certificats émis par cette autorité de certification.
L'installation d'un certificat dont I'empreinte numérique n'est pas
vérifiée constitue un risquSi vous cliquez sur « Oui », vous acceptez ce
risque.

Voulez-vous installer ce certificat 7
Licensed to:
Collége dIngwill oui Non

Installation des certificats

Un message confirmant la fin de I'installation va ensuite étre affiché :

) QuickConnect by Aruba Networks, Inc. X

aruvba Onboard Wizard

NETWORKS

Welcome

Configuring Your System
Configure
Your system has been successfully configured on the
Connect following interfaces:
= Wi-Fi
Summary
You may attempt to connect to the secure network

“Etablissement”

Ucersed
Collége dingwaller Connect
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Confirmation de l'installation

En cliquant sur « Connect », la carte wifi va étre désactivée, puis réactivée, et I'utilisateur sera
automatiquement connecté au réseau wifi (SSID) « Etablissement » par le biais de son certificat tout
juste créé. L'adresse IP ainsi que la confirmation de connexion seront affichées sur I'outil QuickConnect

() QuickConnect by Aruba Networks, Inc.

aruvba

NETWORKS

Welcome
Configure

Connect

Summary

Licensed to

Collége dingwiller

Onboard Wizard

Connection Summary

You have been successfully connected to the network
with the following IP Address:

Wi-Fi:192.168.136.3

You can view a summary of the changes made to your system here

Close

Résumé de la connexion

Note : il arrive que sur certaines versions de Windows, il soit nécessaire de se connecter manuellement

au réseau wifi (SSID) « Etablissement ».

Contrairement aux équipements Android / Apple, la configuration du proxy n’est pas envoyée
automatiquement aux périphériques Windows. Afin d’avoir un acces a internet, il va étre nécessaire de

le renseigner manuellement.

/ '\ IMPORTANT : NE PAS OUBLIER DE L’ENLEVER SI VOUS VOULEZ ACCEDEZ A INTERNET DEPUIS UN AUTRE

RESEAU QUE CELUI DU LYCEE.
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Pour Internet Explorer, cliquez sur la Molette en haut a droite puis sur Outils > Options
Internet :

e X
Imprimer >
— Fichier >
Zoom (100%) >
Sécurité >
Ajouter un site a |'affichage des applications
Afficher les téléchargements Ctrl+)

Gérer les modules complémentaires
Outils de développement F12
Atteindre les sites épinglés

Parameétres d'affichage de compatibilité

Options Internet
A propos de Internet Explorer

Options internet

Puis dans I'onglet Connexions, cliquez sur Paramétres réseau :

Options Internet ? X

Gtk Séct Conmiat cone_Conerrs Jroranmes nvanc
R mm————

sur Configurer.,
Options d'accés a distance et de VPN
Ajouter...

Ajouter un réseau VPN...

Cliquez sur Paramétres si vous devez configurer un
Serveur proxy pour une connexion.

Paramétres de réseau local

Les paramétres de réseau local ne s'appliquent pas aux Paramétres réseau
connexions d'accés a distance. Cliquez sur Paramétres pour
définir les options de numérotation.

OK Annuler

Parametres réseau

Et enfin, dans la partie « Serveur proxy », cochez la case « Utilisez un serveur proxy pour votre réseau
local », et renseignez les parameétres suivants selon le lycée vous concernant :
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- Adresse proxy :

- Lycée ETIENNE OEHMICHEN :

Adresse : 172 .27.10.254 Port:3128

- Lycée JEAN TALON :

Adresse : 172.27.7.254 Port : 3128

Puis cliquez sur « OK »

La navigation internet sera maintenant fonctionnelle.

Paramétres du réseau local X
Configuration automatique

La configuration automatique peut annuler les paramétres manuels. Pour
garantir leur utilisation, désactivez la configuration automatique.

[[] Détecter automatiquement les paramétres de connexion

[itiiser un script de configuratic matique: L ]

Serveur proxy

Utiliser un serveur proxy pour votre réseau local (ces paramétres ne
s'appliquent pas aux connexions d'accés a distance ou VPN).

Adresse : 192.168.237.25¢ Port: [ 3128 Avancé

[CINe pas utiliser de serveur proxy pour les adresses locales

connexions d'acces a distance. Cliquez sur Parameétres pour
définir les options de numérotation.

oK Annuler Appliquer

Pour MOZILLA FIREFOX : Cliquez sur le triple trait en haut a droite puis sur Options :

firefox x

-0 vineo (5

£3 Se connecter 3 Sync

B2 MNouvelle fenétre Ctrl+N
2 Mouvelle fenétre de navigation privée  Ctrl+Maj+P

a Restaurer la session précédente

Zoom _ 100 % =+ A
Edition ¥ & @
I\ Biblicthéque >

Modules complémentaires Ctrl+Maj+A
# Options

,/ Personnaliser..,
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Puis dans I'onglet « général » descendez jusqu'a la section « proxy réseau » et cliquez sur
« Paramétres »

@ Accueil Performances

Q Recherche v Utiliser les paramétres de performance recommandés En savoir plus

Ces parameétres sont adaptés 3 la configuration matérielle de votre ordinateur et 4 votre systéme

ﬂ Vie privée et sécurité d'exploitation.

c Compte Firefox . .
Navigation

<

Utiliser le défilement automatique

<

Utiliser le défilement doux

<

Afficher un clavier virtuel lorsque nécessaire
Toujours utiliser les touches de navigation pour se déplacer a l'intérieur d'une page

Lancer |a recherche lors de |a saisie de texte

Proxy réseau
(@ Assistance de Firefox Configurer la fagon dont Firefox se cannecte a Internet. En savoir plus

Pour finir cliquez sur « configuration manuelle du proxy » renseignez les adresses proxy en fonction
de votre lycée, cliquez sur « utiliser ce serveur proxy pour tous les protocoles » et enfin cliquez sur
« OK »

Configuration du serveur proxy pour accéder a Internet
Pas de proxy
Détection automatique des paramétres de proxy pour ce réseau

Utiliser les paramétres proxy du systeme

® Configuration manuelle du proxy

Proxy HTTP| 172.27x.254 |port 3128

| ¥ Utiliser ce serveur proxy pour tous les protocoles |

Proxy SSL Port 3128
Proxy ETP Port 3128
Héte SOCKS Port 3128

SOCKS v4 SOCKS v5

Pas de proxy pour

Annuler Gt
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Pour GOOGLE CHROME cliquez sur « le triple point » puis cliquez sur « paramétres »

Meuvel onglet
Nouvelle fenétre

Nouvelle fenétre de navigation privée  Ctrl+1Va]

Historique
Téléchargements

Favoris
Zoom - 100% =+ -

Imprimer... Ctrl+P
Caster...
Rechercher...

Plus d'outils >

Modifier Couper Copier Coller

I Paramétres I

Aide »

Quitter Ctrl+Maj+Q

Ensuite descendez jusqu'a apercevoir la section « systéme » puis cliquez sur « ouvrir les
parameétres de proxy »

Poursuivre l'exécution d'applications en arriére-plan aprés la fermeture de Google Chrome [ ]
Utiliser l'accelération matérielle (le cas échéant) .

Ouvrir les parameétres de proxy
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Rendez-vous dans la section « connexions » puis « cliquez sur parameétres réseau »

& Propriétés de: Intemet ? X
Général Sécurité Confidentialité Contenu Programmes ~Avancé
Pour configurer une connexion & Internet, diquez Configurer

sur Configurer.,

Options d'accés 3 distance et de VPH

Ajouter...

Ajouter un réseau VPM...

Supprimer...

Cliquez sur Paramétres si vous devez configurer un
SErVEUr proxy pour une connexion,

Parametres

Paramétres de réseau local

Les paramétres de réseau local ne s'appliquent pas aux Paramétres réseau

connexions d'accés & distance, Cliquez sur Paramétres pour
définir les options de numérotation.

oK Annuler Appliquer

Cochez la case « serveur proxy » puis renseignez adresse et port du proxy de votre lycée, puis
appuyez sur « OK »

* 2 .
&5 Paramétres du réseau local =

Configuration automatique

La configuration automatique peut annuler les paramétres manuels, Pour
garantir leur utilisation, désactivez la configuration automatique.

Détecter automatiguement les paramétres de connexion

[Jutilizer un script de configuration automatique

Serveur proxy

Utiliser un serveur proxy pour votre réseau local (ces paramétres ne
s'appliquent pas aux connexions d'accés & distance ou VPN).

Adresse : 172.27.x.254 Part : Avancé

[IMe pas utiliser de serveur proxy pour les adresses locales

Annuler
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Dans les parametres du périphérique, partie wifi, connectez-vous au réseau wifi (SSID) «
Etablissement_enregistrement » :

Wi-Fi

Etablissement_enregistrement

Connecté, aucun acces a Internet

Etablissement

Etablissement_invite

Wifi-Mathis 01

instant

WIFI-Mathis02

Wifi-S212

PLUS DE PARAMETRES

Connexion au réseau wifi (SSID) Etablissement_enregistrement

Une fois connecté, un portail captif apparaitra automatiquement. Si ce n’est pas le cas (dépends des
versions d’Android), lancez un navigateur, et aller sur I'ENT (www.ent-lycees.fr) :

N

2 alll 69% (m 1540

) :urelogin.0670035z.ac-strasbourg.fr }

~ 1
Enregistrement d'un
s . s .
périphérique
o In order to connect to this network, your device must be
configured for enhanced security. This wizard will guide you

through the configuration process
Login below using your College d'Ingwiller credentials.

En trement d

eqis

Nom utilisateur :

emetz

Mot de passe:

Ouverture de session

Contactez votre administrateur si vous avez des soucis a vous
connecter

© Copyright 2016 Hewlett Packard Enterprise Development LP
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Connexion au portail captif

Il faudra alors utiliser le compte servant a se connecter sur les ordinateurs du réseau pédagogique du
lycée.

Un bouton « Installer QuickConnect » sera présent sur la page suivante, et en cliquant dessus, le
PlayStore de Google sera ouvert sur la page de I'application Aruba :

Z=Q R il 69% Cm 15:40

) urelogin.0670035z.ac-strasbourg.fr

Gl ViV ClearPass

Enregistrement d'un
périphérique
o In order to connect to this network, your device must be

configured for enhanced security. This wizard will guide you
through the configuration process.

Pour appliquer le profil réseau, veuillez télécharger et installer
I'application QuickConnect a partir du marketplace Android.

Installez QuickConnect
Download and install the QuickConnect network

— configuration application.

‘ | have already installed QuickConnect

Lien vers QuickConnect

Il faudra alors télécharger et installer I'application a partir du PlayStore. Ci-dessous une capture
d’écran une fois I'application installée :

aruba

NETWORKS

ClearPass QuickConnect
Aruba Networks, Inc.

El PEGI3

Plus de 100 000 téléchargements

200

17292 Communication  Similaires

l DESINSTALLER

Configuration automatique de I'appareil
pour se connecter a sécuriser les réseaux
sans fil et filaires
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Installation de QuickConnect

Il faudra alors retourner sur le navigateur internet, puis cliquer sur le bouton « Installez le profil réseau

»

Installez le profil réseau
Téléchargez le profil réseau et installez le avec

i QuickConnect

L’application QuickConnect va automatiquement s’ouvrir, et configurer la machine :

& .l 39%Cm 16:33

Cl;éEass QuickConnect
arvba

Collége d'Ingwiller

)

Starting provisioning

Detecting networks
Configuring network

Done configuring network ...
Toggling WiFi ...

WiFi is now enabled ..

Checking connectivity ...

Configuration de la machine

La carte wifi va étre désactivée, puis réactivée, et I'utilisateur sera automatiquement connecté au
réseau wifi (SSID) Etablissement par le biais de son certificat tout juste créé.

Version 0.2 — 5 septembre 2017



-
Grandl:st

-
ALSACE CHAMPAGNE-ARDENNE LORRAINE

Wifi dans les lycées 4.0 - enregistrement

Dans les parametres du périphérique, partie wifi, connectez-vous au réseau wifi (SSID) «
Etablissement_enregistrement » :

eecos Free 10:49 T54%D

< Réglages Wi-Fi

Wi-Fi |

~ Etablissement_enre...
Avis relatif a la sécurité

Etablissement a=(
Etablissement_invite = (i

Autre...

Confirmer l'acceés

Connexion au réseau wifi (SSID) Etablissement_enregistrement

Le navigateur Safari sera automatiquement ouvert, veillez a n’utiliser que ce navigateur durant la
procédure d’enregistrement du périphérique. Connectez-vous sur le portail captif avec le compte
servant a se connecter sur les ordinateurs du réseau pédagogique du lycée :
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iPad = 14:05 100 % m—

< m c M + @

©  Enregistrement d'un périphérique - ClearPass

arvba ClearPass

- ' ¥ooa. h 7 -
Enregistrement d'un périphérique
o 1n order to connect to this network, your device must be configured for enhanced security. This wizard will guide you through the

configuration process.

Login below using your Collége d'Ingwiller credentials.

Enregistrement d'un périphérique

Contactez votre administrateur si vous avez des soucis & vous connecter

Connexion au portail captif

Cliquez ensuite sur le bouton « Install Certificate » :

Enregistrement d'un périphérique

In order to connect to this network, your device must be configured for enhanced security. This wizard will guide you through the
configuration process.

To configure your device you must first install the certificate for this server.

Install Certificate
Ea Install certificate to continue device configuration.

7

Lancement de la procédure d'installation

Contrairement aux périphériques Windows et Android, les équipements Apple ne nécessitent pas de
logiciel supplémentaire pour enregistrer le périphérique. Il vous sera ensuite demandé d’accepter les

certificats :

Annuler Avertissement Installer

CERTIFICAT RACINE

L'installation du certificat « DigiCert Assured ID Root CA » ajoutera
ce dernier a la liste des certificats fiables sur votre iPad.
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Installation du certificat

Puis d’installer le profil :

Annuler Installer le profil Installer

@ ClearPass Onboard Local Certificate Authority

Signé par  ClearPass Onboard Local Certificate Authority
Non vérifié

U Certificat

Plus de détails

Installation du profil

Le certificat de ClearPass passera alors en statut « Vérifié » :

Profil installé OK

ClearPass Onboard Local Certificate Authority

Signé par ClearPass Onboard Local Certificate Authority
Vérifié v/

Contenu Certificat

Plus de détails

Vérification du certificat ClearPass

Pour finir, il faudra manuellement se déconnecter du réseau wifi (SSID)
« Etablissement_enregistrement », puis se connecter au réseau wifi (SSID) « Etablissement ».
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Windows

Ci-dessous la matrice de compatibilité pour les équipements Windows les plus anciens :
Microsoft Windows PC Windows 7 16.116.0.216.0.115.2
Microsoft Windows PC XP 16.116.0.216.0.115.2
Microsoft Windows Tablet Windows 8 (Surface Pro)

Matrice de compatibilité Windows

Les versions supérieures de Windows sont bien entendu supportées (8, 8.1, 10)

Android

Ci-dessous la matrice de compatibilité du provisionnement pour les équipements Android les plus

anciens:
Google Nexus 7 Tablet Android 4.1.1
Asus Transformer Prime Tablet Android 4
Samsung Galaxy-S Phone Android 4.0.3
Samsung Galaxy S2 GT-19100, SGH-1777 AT&T | Phone Android 4.0.3
Samsung Galaxy S3 GT-19300 Phone Android 4.0.4
Samsung Galaxy Tablet Android 3.2
Samsung Galaxy Nexus Tablet Android 4.03
Samsung Galaxy Note I1 Tablet Android 4.1.2 16.216.11
HTC Inspire Phone Android 2.3.3
HTC Evo 3D Phone Android 2.3
HTC Evo LTE Phone Android 4.0
HTC HD Phone Android 2.3.5
HTC Nexus One Phone Android 2.3
HTC OneX Phone Android 4.0.3
HTC Sense Phone Android 3.0
LG LG-P500h Phone Android 2.3.3
Motorola XOOM Tablet Android 3.2.1
Dell Streak Tablet Android 3.2
Asus Nexus 7 Tablet Tablet Android 4.2.2
Kindle Fire Tablet Android 2.3 customized
Kindle Fire HD Tablet Android 4.0 customized
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Matrice de compatibilité Android

Les versions supérieures d’Android sont bien entendu supportées a I’exception de certaines marques
(notamment Xiaomi).

I0S et OSX

Tous les smartphones et tablettes Apple sont compatibles a partir de la version 4.0 d’iOS, les iPods a
partir de la version 5.0, et les ordinateurs a partir de la version 10.7 d’OSX.
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